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 1. OBJETIVO DO CADERNO DE TESTE 
  Este caderno de testes refere-se ao item 10 do termo de referência do certame Nº 04/2015, que visa comprovar as funcionalidades e requisitos técnicos da solução de NGFW firewall appliances (equipamento, licenças e software) para conclusão de prova de conceito dos produtos ofertados da marca Fortinet. Serão demonstradas as funcionalidades específicas aos itens pontualmente indicados no subtópico 9.1.2 e demais que a PGDF considerar relevantes para homologação dos testes.  Os testes foram realizados nas instalações da NCT Informática, localizado no Centro Empresarial João Carlos Saad no SBS Quadra - 02, Lt - 03, Bl - Q, 8º andar Brasília/DF CEP 70070-120, a  partir da data do dia 19/11/2015  horário comercial das 08:00 as 18:00 com intervalo das 12:00 as 14:00 até o seu final no dia 26/11/2015. 

2.  ESTRUTURA FÍSICA  
 

 



 

 
 3. TABELA DE EQUIPAMENT
Equipamentos entregues, conforme edital.

Quantidade Modelo Equipamento
2 Fortigate 800C
2 Fortigate 600C
1 Fortigate 70D
1 Huawei S5352
1 Fortimanager VM
1 Fortiauthenticator VM
1 FortiSandBox VM

Firewall Throughput 1518 Bytes  
 

Firewall Throughput 512 Bytes Throughput 

20 Gbps 20 Gbps 20 Gbps

 

Firewall Throughput 1518 Bytes  
 

Firewall Throughput 512 Bytes Throughput 

16 Gbps 16 Gbps 16 Gbps

 

PREGÃO ELETRÔNICO Nº 04/2015 

CADERNO DE  TESTES TÉCNICO 

TABELA DE EQUIPAMENTOS 
Equipamentos entregues, conforme edital. 

Modelo Equipamento Descrição 
Fortigate 800C NGFW + Web Filter 
Fortigate 600C NGFW 
Fortigate 70D NGFW 
Huawei S5352 Switch para conectorização de ativos.
Fortimanager VM Gerência Centralizada + Fortianalyzer
Fortiauthenticator VM Fortiauthenticator 
FortiSandBox VM FortiSandBox 

Fortigate 800C 
Firewall Throughput 64 Bytes 

Firewall Max Concurrent Session 

Firewall New Sessions per second 

IPS Throughput

20 Gbps 7 Million 190,000 6 Gbps

Fortigate 600C 
Firewall Throughput 64 Bytes 

Firewall Max Concurrent Session 

Firewall New Sessions per second 

IPS Throughput

16 Gbps 3 Million 70,000 4 Gbps
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Switch para conectorização de ativos. 
Gerência Centralizada + Fortianalyzer 

 
IPS Throughput Firmware Instalado 

6 Gbps FortiOS 5.2.4 ou mais atual 

 
IPS Throughput Firmware Instalado 

4 Gbps FortiOS 5.2.4 ou mais atual 



 

 
 

Firewall Throughput 1518 Bytes  
 

Firewall Throughput 512 Bytes Throughput 

3.5 Gbps 3.5 Gbps 3.5 

  

Feature Ports per module 
 

CV-10G-S8 8 x ports -10G (trafego IMIX stateless) 

CPU-5003 2x 10G (tráfego statefull 
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Fortigate 70D 
Firewall Throughput 64 Bytes 

Firewall Max Concurrent Session 

Firewall New Sessions per second 

IPS Throughput

3.5 Gbps 2 Million 4,000 275 Mbps

 Spirent Test Center 

 Connector type 
Min/max frame size (w/CRC) 

Min/max tx rates 
10G (trafego IMIX  

10/100/1000 Base-T copper   
58-16384 

1 packet per 3.43 seconds to 101% of line rate 
fego  SFP+, 10GBASE-SR/SW 

58-16384 58-16384 
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IPS Throughput Firmware Instalado 

275 Mbps FortiOS 5.2.4 ou mais atual 

Min/max tx Firmware Instalado 
1 packet per 3.43 seconds to 101% of line 4.44 

 4.44 
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 Switch Huawei 5352 
Interfaces Performance Firmware 

Fourty-eight 10/100/1000Base -T ports and four 10GE Base- X SFP+ports  

Forwarding  performance:130.94Mpps  
V200R003 ou mais atual  

   

 Servidor para teste do ambiente de Virtualização 
PowerEdge M620 

2x Intel Xeon E5-2650 2.00GHz, 20 M Cache, 8.0GT/s QPI, Turbo, 8 C, 95W  
 256GB RDIMM, 1333 MT/s, Low Vol t, Dual Rank, x4 Data Width 

Serial-Attach SCSI Backplane f or M620 
2x 300GB 10K RPM SAS 6Gbps 2.5in Hot-plug Hard Drive 
1x Controller H310 SCSI Hardware RAID 1 
1x Intel x520-k Dual Port 10Gb KR Blade Network Daughter Card 
1x Intel 10GbE -x/k, Dual Port I/ O Card for M-Series Blades 
12G iDRAC7 Enterprise for Blades 
VMware® vSphere® ESXi™ 5.5 
    



 

 

PREGÃO ELETRÔNICO Nº 04/2015 Revisão: 
03 

CADERNO DE  TESTES TÉCNICO Página: 
7/126 

 

 Ambiente Virtualizado 
 

FortiManager-VM 
Devices/ADOMs/VDOMs Supported (Max) Max Number of Web Portals Total Network Interfaces Total Storage Capacity Firmware Instalado 
Up to 10,000 Up to 10,000 1 to 4 network card supported 80 GB (minimum) FortiOS 5.2.4 ou mais atual 

FortiAuthenticator-VM 
Recommended Max Number of End-users  

 

Firmware Instalado    
Up to 1M 4.0.1 ou mais atual    

FortiSandBox - VM 
Virtual CPUs (Minimum / Maximum) Memory Support (Minimum / Maximum) 

Virtual Storage (Minimum / Maximum) 
Number of VMs Firmware Instalado 

4 / Unlimited 8 GB / Unlimited 30 GB / 16 TB 4 to 54 (Upgrade via appropriate licenses) 
2.1.0 ou mais atual 

4. CABEAMENTO ESTRUTURADO 
 A infraestrutura montada para os testes deste caderno em determinadas situações podem ser alteradas, inclusive para uma melhor demonstração ou sanar dúvidas, os laboratórios serão interligados com:  

 Cabos UTP cat. 6  
 Transceivers FG-TRAN-SX - SFP 1.25 Gbps 
 Cordões fibras ópticas OM3 

5. DEMAIS EQUIPAMENTOS 
Demais equipamentos que compõem o ambiente de testes: 

 Notebooks – com o sistema operacional Microsoft Windows  Professional - responsáveis por salvar todas as evidências dos testes. 
 Power Distribution Unit para energização dos equipamentos. 



 

 

PREGÃO ELETRÔNICO Nº 04/2015 Revisão: 
03 

CADERNO DE  TESTES TÉCNICO Página: 
8/126 

 6. PERFIL DE TRÁFEGO TESTE 
 Os padrões de testes adotados os quais visam à validação de desempenho dos equipamentos dos equipamentos ofertados para o pregão eletrônico 04/2015 estarão com todas as funcionalidades habilitadas requisitadas no certame conforme cada tipo, respectivamente Tipo 1, Tipo 2 e Tipo 3, isto é, o trafego gerado será distribuído e ajustado de forma a alcançar as regras.   Será utilizando o método de teste de avaliação de acordo com a RFC-3511, metodologia padrão e reconhecida pelo mercado com modificações para refletir o ambiente no qual o dispositivo irá realmente ser avaliado.   O tráfego de teste utilizado na avaliação deverá possuir a seguinte distribuição aproximada de protocolos: a) HTTP = 35% (conteúdo variável com imagens, textos, tipo e tamanho de 100bytes a 

500kbytes)  
b) HTTPS = 5% (conteúdo variável com imagens, textos, tipo e tamanho de 100bytes a 

500kbytes) 
c) RTP UDP = 30% (distribuição de tamanho: 56% 64bytes, 17% 512bytes e 23% 

1518bytes) 
d) FTP = 5% (imagens, textos, tipo e tamanho de 100bytes a 1Mbytes) 
e) VPN = 5% (IPSec, conteúdo variável com imagens e textos) 
f) DNS = 5% (queries de tamanho variável: 10bytes a 1kbytes) 
g) Email = 2% (POP, SMTP e IMAP com conteúdo variável, incluindo arquivos anexos) 
h) Multicast = 3% (streaming com tráfego de pacotes UDP 64bytes) 
i) Ataques = 5% (Ataques stateful/stateless, variados, no mínimo 100 tipos diferentes, 

encapsulados nos protocolos http, https, ftp, ftps, sftp, cifs, nfs, POP3, SMTP e IMAP 
sendo que 10% destes ataques devem utilizar algum método de ofuscação) 

j) Aplicações = 5% (uTorrent, Skype, Exchange, SQL, RDP) 
Poderá haver uma variação de na distribuição de cada protocolo indicado acima e incrementar a taxa de tráfego UDP/RTP.  Todo o volume de tráfego mencionado tem por objetivo obter os resultados de cada equipamento NGFW firewall appliance através dos testes gerados pelos equipamentos Spirent baseados em suas respectivas na folha de dados, para cada um dos tipos de equipamentos ofertados.  

Parâmetro Definição 
CPS Connections per Second - Este parâmetro indica quantas novas conexões/sessões 

TCP por Segundo o sistema sob teste está consegue tratar. Neste teste as conexões/sessões TCP estabelecem com o “triple handshake” e são encerradas imediatamente com “Reset” CC Concurrent Connections – Este parâmetro indica quantas conexões/sessões TCP simultâneas o sistema consegue sustentar. No teste de Concurrent Connections a conexão TCP é estabelecida com o “triple handshake”, mas não é encerrada por um período programável, ao final do teste todas as conexões estabelecidas devem ser encerradas. 
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Throughput É a quantidade de bits por Segundo recebidos, que passaram pelo sistema sob teste. Túneis VPN Quantidade de túneis VPN IPSec estabelecidos com trafegando 

7. AMBIENTE DE TESTE  
 Para execução dos testes será utilizado uma estrutura de ambiente em formato "Three-Homed", composta por uma LAN (local Area Network), WAN ( Wide Area Neywork) e DMZ ( Demilitarized Zone), aplicando esta  para todos os modelos de equipamento.   

 
Serão criados objetos de demonstração de teste tais como: Regras de Firewall, endereços de nós de rede, NAT/PAT, IPS/IDS, controle de aplicação, antivírus/anti-spyware, DLP, VPN Ipsec, Filtro URL e QoS, e geração de Logs dos registros de eventos.   Adoção de nomenclatura e a quantidades de objetos seguiram um padrão de script base em todos os testes da seguinte maneira:   

Objeto Descrição Quantidade 
Address/IP Range Servidor_X 1-128 
VIP VIP_IP 1-100 
IPS Default 1 (4000 Assinaturas) 
Regras de firewall N/A 1-128 
 
 

WAN 

  LAN 
 Ambiente Three-Homed 

DMZ 
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 8. RELATÓRIO FINAL 
 Ao final da execução do caderno de teste da prova de conceito, conforme item 10 do anexo I - Termo de Referência, apresentamos o relatório final com todas as evidências:  

8.1. QUANTO AO DESEMPENHO 
 Todos os equipamentos NGFW Firewall appliance  dos Tipo 1,2 e 3  submetidos  nesta prova de conceito foram testados com todas as funcionalidades ativas, tais como: IPS, Antivírus e Anti-spyware ativados em caráter simultâneo, para ser aferida a capacidade de throughput.   Item 1.6 - CARACTERÍSTICAS ESPECÍFICAS PARA OS 4 (QUATROS) APPLIANCES QUE COMPORÃO O CLUSTER DO SITE PRINCIPAL E DO SITE BACKUP:  Site Backup  

Item de Teste - 1.6.1.1 

Os equipamentos que comporão o cluster do Site Backup (Firewall Appliance Tipo 2) deverão  possuir  um  throughput  mínimo  de  2 (dois)  Gbps  para  as  funcionalidades  de firewall com controle de aplicação habilitado e  throughput  mínimo de 1 (um) Gbps para controle  de  aplicativos,  IPS,  antivírus  e  anti-spyware  habilitados  e  atuantes simultaneamente para todas as assinaturas que o fabricante possuir; 
Objetivo do Teste Aferir os índices de throughput com as  features solicitadas  
Configuração do Teste Foram configurados sensores  de IPS, APP control e Antivírus com as configurações de base e assinaturas default:  -Sensor de IPS  : todas as assinaturas disponíveis no dia do teste. -Sensor de AV : habilitado a monitoração de todos os protocolos. -Sensor de APP control:  habilitado com todas as categorias de aplicações disponíveis no dia do teste.   Os sensores foram habilitados em todas as regras onde o tráfego foi gerado.  O gerador de tráfego (spirent) foi configurado com os parâmetros de tráfego já descritos nesse caderno de testes.  
Procedimento do Teste O tráfego é gerado a partir do Spirent,  e pode ser observado que os números solicitados neste edital foram alcançados no equipamento FGT 600C 
 Evidências - Teste com APPControl habilitado. 
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 Equipamento alcançando throughput  solicitado.  

 Sensor de APPControl configurado  

  

 Regras de firewall. 



 

 
 - Spirent  

 - Teste com APPContrl + AV + IPS 

Equipamento alcançando  

Sensor de AV 
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Teste com APPContrl + AV + IPS 

Equipamento alcançando throughput  solicitado. 

Sensor de AV 
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 Sensor de IPS  

  

 Regras de firewall  - Spirent  



 

 
 

 
Comentário Todas as configurações tanto do FGT 600C como do Spirent foram apresentadas/explicadas a todos os presentes na sala de homologação.Maiores detalhes sobre o relatório de trencontrados no CD anexo a este caderno.
Assinatura do Cliente  Assinatura NCT
 Site principal  

Item de Teste - 1.6.1.2 

Os equipamentos que comporão o cluster do Site Principal (Firewall Appliance Tipo 1) deverão possuir um  throughputfuncionalidades de  firewall  com controle de aplicação habilitado e  throughput  mínimo de 2 (dois) Gbps para  controle  de  aplicativos,  IPS,  antivírus  e  antispyware  habilitados  e  atuantes simultaneamente para o fabricante possuir;
Objetivo do Teste Aferir os índices de throughput das features solicitadas 
Configuração do Teste Foram configurados sensores  de IPS, APP controlconfigurações de base e assinaturas default: -Sensor de IPS  : todas as assinaturas disponíveis no dia do teste.-Sensor de AV : habilitado a monitoração de todos os protocolos.-Sensor de APP control disponíveis no dia do teste.  Os sensores foram habilitados em todas as regras onde o tráfego foi gerado. O spirent foi configurado com os parâmetros de tráfego já descritos nesse caderno de testes. 
Procedimento O tráfego é gerado a partir de Spirent  

PREGÃO ELETRÔNICO Nº 04/2015 
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Todas as configurações tanto do FGT 600C como do Spirent foram apresentadas/explicadas a todos os presentes na sala de homologação.Maiores detalhes sobre o relatório de tráfego gerado pelo spirent, encontrados no CD anexo a este caderno. 
Assinatura NCT  

Os equipamentos que comporão o cluster do Site Principal (Firewall Appliance Tipo 1) deverão possuir um  throughput  mínimo de 4 (quatro) Gbps para as funcionalidades de  firewall  com controle de aplicação habilitado e  throughput  mínimo de 2 (dois) Gbps para  controle  de  aplicativos,  IPS,  antivírus  e  antispyware  habilitados  e  atuantes simultaneamente para todas as assinaturas que o fabricante possuir; 
Aferir os índices de throughput das features solicitadas  
Foram configurados sensores  de IPS, APP control e Antivírus com as configurações de base e assinaturas default: 
Sensor de IPS  : todas as assinaturas disponíveis no dia do teste.Sensor de AV : habilitado a monitoração de todos os protocolos.Sensor de APP control : habilitado com todas as categorias de aplicações disponíveis no dia do teste. 
Os sensores foram habilitados em todas as regras onde o tráfego foi gerado.

O spirent foi configurado com os parâmetros de tráfego já descritos nesse caderno de testes. 
O tráfego é gerado a partir de Spirent  e pode ser observado que os números 
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Todas as configurações tanto do FGT 600C como do Spirent foram apresentadas/explicadas a todos os presentes na sala de homologação. fego gerado pelo spirent, podem ser 

Os equipamentos que comporão o cluster do Site Principal (Firewall Appliance mínimo de 4 (quatro) Gbps para as funcionalidades de  firewall  com controle de aplicação habilitado e  throughput  mínimo de 2 (dois) Gbps para  controle  de  aplicativos,  IPS,  antivírus  e  anti-todas as assinaturas que 

e Antivírus com as 

Sensor de IPS  : todas as assinaturas disponíveis no dia do teste. Sensor de AV : habilitado a monitoração de todos os protocolos. habilitado com todas as categorias de aplicações 

Os sensores foram habilitados em todas as regras onde o tráfego foi gerado. 
O spirent foi configurado com os parâmetros de tráfego já descritos nesse 

pode ser observado que os números 
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 do Teste solicitados neste edital foram alcançados no equipamento FGT 800C 
 Evidências  - 800C com APPControl  

 Equipamento alcançando throughput  solicitado.  

 Sensor de AppControl   

 Regras de firewall  - Spirent  



 

 
 

 - 800C com AppControl + AV + IPS 

Equipamento alcançando  

Sensor de AV 
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800C com AppControl + AV + IPS 

Equipamento alcançando throughput  solicitado. 

Sensor de AV 
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Sensor de IPS 

Regras de firewall - Spirent  

 
Comentário Todas as configurações tanto do FGT 800C como do Spirent foram apresentadas/explicadas a todos os presentes na sala de homologação.Maiores detalhes sobre o relatório de trafego gerado pelo spirent, podem ser 
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Sensor de IPS 

Regras de firewall 

Todas as configurações tanto do FGT 800C como do Spirent foram apresentadas/explicadas a todos os presentes na sala de homologação.Maiores detalhes sobre o relatório de trafego gerado pelo spirent, podem ser 
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Todas as configurações tanto do FGT 800C como do Spirent foram apresentadas/explicadas a todos os presentes na sala de homologação. Maiores detalhes sobre o relatório de trafego gerado pelo spirent, podem ser 
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 encontrados no CD anexo a este caderno. 
Assinatura do Cliente  Assinatura NCT  
 

Item de Teste - 1.6.1.21 

Identificar e controlar o acesso dos usuários às aplicações utilizando: endereço IP, LDAP,  Microsoft  Active  Directory,  RADIUS,  Kerberos,  eDirectory.  Os  esquemas  de autenticação deverão ser suportados pelos módulos de firewall (incluindo o controle de aplicações,  DLP,  filtros  de  conteúdo,  IPS,  antivírus,  anti-spyware,  QoS,  roteamento baseado em políticas PBF ou PBR) e VPN. Deverá também possuir uma base de dados local  para  permitir  a  autenticação  de  usuários  sem  a  necessidade  de  um  dispositivo externo; 
Objetivo do Teste Demonstrar funcionalidades solicitadas 
Configuração do Teste Configurado os tipos de controle de autenticação às aplicações utilizando os métodos solicitados , e configurar em regra de firewall. 
Procedimento do Teste Validar autenticação do usuário à aplicação  
 Evidências  

 Regra de firewall com aplicação  

 Base local de usuários 
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 O acesso a microsoft  active  directory e eDirectory é realizado com a configuração de "single sign-on"    
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Comentário  
Assinatura do Cliente  Assinatura NCT  
   

Item de Teste - 1.6.1.22 
As  funcionalidades  de  SSL  decryption,  VPN  IPSec  e  SSL,  controle de aplicações, QoS  e  roteamento  dinâmico  devem  operar  em  caráter  permanente,  podendo  ser utilizadas  por  tempo  indeterminado,  mesmo  que  não  subsista  o  direito  de  receber atualizações  ou  que  não  haja  contrato  de  garantia  de  software  com  o  fabricante  em vigência. 

Objetivo do Teste Conforme proposta comercial 
Configuração do Teste Demonstrar as funcionalidades solicitadas presentes nos equipamentos  
Procedimento do Teste Os Fortigates não necessitam de licenças para que os módulos de " SSL  decryption,  VPN  IPSec  e  SSL,  controle de aplicações, QoS  e  roteamento  dinâmico  " 
 Evidências  
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Comentário  
Assinatura do Cliente  Assinatura NCT  
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CONTROLE POR POLÍTICA DE FIREWALL  
 

Item de Teste - 1.6.2.2 
  Controle de políticas por aplicações, grupos estáticos de aplicações, grupos dinâmicos de  aplicações  (baseados  em  características  e  comportamento)  e  categorias  de aplicações; 

Objetivo do Teste Demonstrar funcionalidade solicitada 
Configuração do Teste Configurado profiles de app control conforme os grupos solicitados e ativado em regra de firewall. 
Procedimento do Teste Demonstrar que é possível a criação de diferentes configurações de sensores visando a proteção das apçicações. 
 Evidências  

 Possibilidade de criação de diversos sensores com diferentes configurações  

 Aplicação de sensor em regra de firewall. 
Comentário  
Assinatura do Cliente  Assinatura NCT  
  
CONTROLE DE APLICAÇÕES   
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Item de Teste - 1.6.3.1.1 Deve  ser  possível  liberar  e  bloquear  aplicações  sem  a  necessidade  de liberar portas e/ou protocolos; 
Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Configurado um profile de APP control especificando as aplicações tais como Youtube assim como a categoria P2P, em uma regra de firewall onde um usuários cujo o gateway de saída de internet é o Fortigate. 
Procedimento do Teste Usuário no IP 10.60.70.222 acessou o Youtube e não efetivar o acesso apos a configuração do perfil de aplicação bloqueando o youtube assim como a aplicação Utorrent. 
 Evidências Configurado uma regra de firewall  sem especificação de porta, apenas habilitando o  perfil de segurança de controle de aplicação neste caso o default:  

  Configurado o perfil default liberando o youtube e todos os demais categorias:  

  Em seguida selecionado as aplicações correspondente ao youtube para habilitar o 
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 bloqueio apenas para estes:  

  Selecionado o bloqueio de P2P tais como aplicações Bitorrent, que tem tambem instalado na máquina do cliente: 

  Perfil de controle de aplicação pronto com aplicações de youtube assim como toda a categoria P2P bloqueada: 

  Em seguida a tela de tentativa de um acesso de um usuário que passa pelo Firewall na regra de acesso a qual contem o bloqueio do youtube:  
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  No Log a tela de bloqueio da aplicação do youtube assim como alguns logs de BiTorrent que também foi bloqueado no perfil:

  
Comentário  
Assinatura do Cliente  Assinatura NCT  
 

Item de Teste - 1.6.3.1.2 
Reconhecer, no mínimo, 1.500 (um mil e quinhentas) aplicações diferentes, incluindo,  mas  não  limitado:  tráfego  relacionado  a  peer-to-peer,  redes sociais, acesso remoto, atualizações de software, protocolos de rede, VOIP, áudio,  vídeo,  proxies,  mensageiros  instantâneos,  compartilhamento  de arquivos e e-mail; 

Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Listar a relação de todas as aplicações a partir de um profile default.  
Procedimento do Teste  
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  Evidências  Tela do Firewall referente a parte de configuração de controle de aplicação contendo todos as categorias conforme solitado  

  Segue abaixo a tela contendo uma demonstração do "View Application Signatures", o qual é possível observar  que há mais de  2000 aplicações no database divididos em 58 páginas: 

  
Comentário  
Assinatura do Cliente  Assinatura NCT  
  

Item de Teste - 1.6.3.1.4 
Deve inspecionar o payload de pacote de dados com o objetivo de detectar através  de  expressões  regulares  e  assinaturas  de  aplicações  conhecidas pelo  fabricante,  independente  de  porta  e  protocolo.  A  inspeção  deve determinar  se  uma  aplicação  está  utilizando  a  porta  padrão  ou  não, incluindo, mas não limitado a: RDP na porta 80 ao invés de 389; 
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 Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Foi utilizado um teste onde a porta padrão do SSH foi alterada para demonstrar que mesmo em outra porta o equipamento consegue identificar corretamente a aplicação. 
Procedimento do Teste Usar o putty para logar na porta padrão e logar novamente após a porta ter sido alterada.  
 Evidências  

 Log com porta padrão  

 Porta padrão de SSH sendo alterada para 2222  
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 Acessado pela porta 2222  

 Conexão estabelecida pela porta 2222  

  
Comentário  
Assinatura do Cliente  Assinatura NCT  
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Item de Teste - 1.6.3.1.7 

Para  tráfego  criptografado  SSL,  deve  de-criptografar  pacotes  a  fim  de possibilitar  a  leitura  de  payload  para  checagem  de  assinaturas  de aplicações conhecidas pelo fabricante; 
Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Configurado profile de APP control em adicional na regra de firewall habilitado o SSL inspection, bloqueando neste caso o acesso do Skype via 443. 
Procedimento do Teste Executar um acesso seguro  ao Skype verificar no Log o match no trafego das aplicações bloqueando aplicação do usuário. 
 Evidências  Configurado uma regra de firewall especificando o perfil  de controle de aplicação default  assim como o perfil de SSL/SSH inspection  :   

  O perfil inserido na regra correspondente ao default onde  foi configurado o bloqueio de toda a categoria "collaboration"  a qual o Skype esta inserido:  
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   Apos a configuração de acesso o usuário conectado na estação de teste que passa pelo firewall no IP 10.69.70.222 tenta acessar o Skype, e o mesmo na consegue efetivar o acesso:  

   No Log mostra vários eventos de bloqueio do Skype do usuário pela porta 443:   

  
Comentário  
Assinatura do Cliente  Assinatura NCT  
 
Item de Teste - 1.6.3.1.8 

Deve  realizar  a  decodificação  de  protocolos  com  o  objetivo  de  detectar aplicações  encapsuladas  dentro  do  mesmo,  validando  se  o  tráfego  corresponde  à  sua  especificação,  incluindo,  mas  não  limitado  a:  Yahoo Instant  Messenger  usando  HTTP.  A  decodificação  de  protocolo  também 
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deve  identificar  funcionalidades  específicas  dentro  de  uma  aplicação, incluindo,  mas  não  limitado  a:  compartilhamento  de  arquivo  dentro  do Webex.  Além  de  detectar  arquivos  e  outros  conteúdos  que  devem  ser inspecionados de acordo as regras de segurança implementadas; 

Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Configurado o profile de APP control contendo as aplicações conforme mencionado, assim como ativando na política o SSL inspection, onde o cliente da maquina 10.69.70.222 acessou o gmailn todavia sendo bloqueado via controle de aplicação o bloqueio referente ao chat hangout. 
Procedimento do Teste Efetivar um acesso correspondente a aplicação conforme mencionado verificar no Log o match no trafego das aplicações 
 Evidências Feito uma regra de firewall habilitando o perfil de segurança de controle de aplicação default e perfil de SSL/SSh inspection:   

  Configuração do perfil de segurança de controle de aplicação selecionando o bloqueio do gtalk(hangout): 

  Cliente conseguiu acessar o gmail mais o gtalk (hangout) foi bloqueado, todos conexão segura SSL: 
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    Log no firewall  mostrando o acesso normal ao gmail e o block ao hangout na porta 443: 

 Comentário  
Assinatura do Cliente  Assinatura NCT  
  
Item de Teste - 1.6.3.1.13 

Os  appliances  devem  possuir  a  capacidade  de  identificar  o  usuário  com integração ao Microsoft Active Directory, sem a necessidade de instalação de agente no Domain Controller, nem nas estações dos usuários; 
Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Configurar o modo Polling mode Active Directory Server 
Procedimento do Teste Demonstrar integração com Fortigate com AD, sem a necessidade de instalação de agente. 
 Evidências  
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 Fortigate integrado com servidor Microsoft AD  

 Log de atividade de usuário identificado do Microsoft AD sem agente.  
Comentário  
Assinatura do Cliente  Assinatura NCT  

 
Item de Teste - 1.6.3.1.18 Deve alertar o usuário quando uma aplicação for bloqueada 

Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Configurar  replecement messages para " Application Control Block Page"  
Procedimento do Teste Validar a mensagem de bloqueio por um usuário ao acessa uma aplicação bloqueada e homologar a replecement messages. 
 Evidências  

 Regra de firewall  
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 Sensor de AppControl  

 Tela de bloqueio ao acessar aplicação bloqueada.  

  
Comentário  
Assinatura do Cliente  Assinatura NCT  

  
Item de Teste Deve  possibilitar  que  o  controle  de  portas  seja  aplicado  para  todas  as 
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- 1.6.3.1.19 aplicações; 

Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Configurar profile de APP control  assim como criar uma regra de firewall habilitando este profile. 
Procedimento do Teste Foi criado uma regra de firewall indicando um perfil de segurança de controle de aplicação  "default" o qual contém a lista completa de todas as aplicações, onde foi demonstrado o controle de acesso por aplicações , onde o usuário efetivou o acesso ao Skype que estava com sua categoria bloqueada. 
 Evidências  Inicialmente o usuário acessou da estação de estes o IP 10.69.70.222 onde o acesso ao Skype estava liberado: 

   O log demonstra que o acesso do usuário passou normalmente sem nenhum bloqueio:  
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 Configurando o perfil de controle de aplicação bloqueando a categoria Collaboration a qual o Skype está inserido:  

  

 Na regra de Firewall foi inserido o perfil de default de controle de aplicação contendo as especificas configurações conforme executado acima:  

  Apos habilitado a política de acesso o cliente tenta novamente acessar o Skype, e o mesmo é bloqueado:  
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  No Log é possivel observar que o usuário esta sendo bloqueado pelo filtro de controle de aplicação pelo fato do sensor tem habilitado a categoria do Skype: 

 Comentário  
Assinatura do Cliente  Assinatura NCT  
 
Item de Teste - 1.6.3.1.20 

Deve possibilitar a diferenciação de tráfego  peer-to-peer  (bittorrent, emule, neonet  e  etc.),  proxies  (ghostsurf,  freegate,  ultrasurf  e  etc.)  e  Instant Messaging  (AIM, Gtalk, Facebook Chat, etc.), permitindo controle granular nas políticas definidas para ambos; 
Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Configurar profile de APP control, especificando ações especificas para cada categoria de aplicações, neste caso habilitando o perfil default. 
Procedimento do Teste Configurado uma regra de firewall com o perfil de segurança de controle de aplicação ativado, apenas em caráter de monitoração para que apareça no logo os diferentes tipos de aplicações conforme solicitado,  utilizando o usuário autenticado Joaldir e a máquina 10.69.70.222. 
 Evidências Regra de firewall com o perfil de segurança de controle de aplicação ativado: 
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   Perfil de controle de aplicação com todas as categorias habilitadas : 

   Este é o log  do firewall correspondente aos acessos do cliente 10.69.70.222: 
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 Comentário  
Assinatura do Cliente  Assinatura NCT  
     
PREVENÇÃO DE AMEAÇAS    
Item de Teste - 1.6.4.1 

Para  proteção  do  ambiente  contra  ataques,  os  dispositivos  de  proteção  devem possuir módulos de IPS,  antivírus  e  anti-spyware  integrados no próprio  appliance  de firewall; 
Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Demonstrar total disponibilidade das funcionalidades solicitadas  
Procedimento do Teste Mostrar os módulos de security profile onde estão disponíveis todos os módulos solicitados. 
 Evidências  
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 Módulo de AV 

 Módulo de web filter  

 O módulo de anti-spyware esta integrado ao módulo de IPS.   
Comentário  
Assinatura do Cliente  Assinatura NCT  

 
Item de Teste - Quando  utilizada  as  funções  de  IPS,  antivírus  e  anti  spyware,  o  appliance  
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1.6.4.5 deve entregar a performance mínima estabelecida no edital entre ter uma única assinatura de  IPS  ou  ter  todas  as  assinaturas  de  IPS,  antivírus  e  anti  spyware  habilitadas simultaneamente; 

Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Todos os testes de performance foram realizados com os sensores utilizando todas as assinaturas disponíveis no momento dos testes.  
Procedimento do Teste Marcar todas as assinaturas disponíveis nos equipamentos e testar utilizando o spirent para geração de tráfego. 
 Evidências  
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Comentário  
Assinatura do Cliente  Assinatura NCT  

  
Item de Teste - 1.6.4.8 

Deve  suportar  granularidade  nas  políticas  de  IPS,  antivírus  e  anti  spyware, possibilitando a criação de diferentes políticas por endereço de origem, endereço de destino, serviço e a combinação de todos esses itens; 
Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Configurar uma política especificando as combinações solicitadas habilitando os profiles de segurança como IPS e Anti-Virus . 
Procedimento do Teste Criado regras especificando perfis de segurança de IPS, e Antivirus/Spyware, especificando  perfis de segurança combiandos todos para se obter diferentes instancias de controle de politicas. 
 Evidências Regra contendo a combinação de endereço de origem,endereço de destino, serviço e perfil de segurança de Antivirus/spyware e IPS:  

     
Comentário O modulo de AntiSpyware correspondente ao mecanismo de Antivirus que já 



 

 

PREGÃO ELETRÔNICO Nº 04/2015 Revisão: 
03 

CADERNO DE  TESTES TÉCNICO Página: 
44/126 

 vem com esta habilidade. 
Assinatura do Cliente  Assinatura NCT  
 
Item de Teste - 1.6.4.18 Permitir o bloqueio de vírus e  spywares  em, pelo menos, os seguintes protocolos: HTTP, FTP, SMB, SMTP; 
Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Configurar profiles de Anti-virus selecionado os protocolos mencionado 
Procedimento do Teste Simular trafego dos protocolos mencionado para efetivação dos scans. 
 Evidências - HTTP 

  

 - SMTP 
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  -FTP 
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  -SMB  

  



 

 

PREGÃO ELETRÔNICO Nº 04/2015 Revisão: 
03 

CADERNO DE  TESTES TÉCNICO Página: 
47/126 

 

  
Comentário  
Assinatura do Cliente  Assinatura NCT  
  
Item de Teste - 1.6.4.23.1  O  nome  da  assinatura  ou  do  ataque,  aplicação,  usuário,  origem  e  o destino da comunicação, além da ação tomada pelo dispositivo; 

Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Editado o sensor de IPS "default" para capturar os pacotes e bloquear os ataques. Configurado uma regra de firewall e atribuído o sensor. Utilizado windows xp para gerar o ataque.  
Procedimento do Teste A partir do windows xp foi gerado um ataque de sql injection no site do terra com a sintax ' OR 1=1. Foi demonstrado log com as informações e a captura do pacote do ataque. 
 Evidências  

 Sensor IPS  

 Regra de Firewall  
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 Browser do atacante  

 Informações de captura 
Comentário  
Assinatura do Cliente  Assinatura NCT  

   
Item de Teste - 1.6.4.31 

Deve ser possível a configuração de diferentes políticas de controle de ameaças e ataques,  baseando-se  em  políticas  de  firewall  que  considere  usuários,  grupos  de usuários, origem e destino; 
Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Configurar políticas de firewall diversas considerando as ponderações citadas no item, associando as profiles de segurança de IPS. 
Procedimento do Teste Configurado uma regra especificando uma restrição de usuário de origem e um destino especifico com um perfil de IPS default: 
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  Configuração de perfil default que foi habilitado na regra acima :  

 

  Politica com especificação de  grupos de usuários de origem, e especifico endereço de destino e outro perfil de segurança de IPS:  
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  Configuração de perfil default que foi habilitado na regra acima :  

      
 Evidências  
Comentário  
Assinatura do Cliente  Assinatura NCT  
 Analise de malwares modernos - Sandbox   

Item de Teste - 1.6.5.8 

O sistema de análise "in cloud" ou local deve prover informações sobre as ações do malware  na  máquina  infectada,  informações  sobre  quais  aplicações  são  utilizadas para causar ou propagar a infecção, detectar aplicações não confiáveis utilizadas pelo malware, gerar assinaturas de antivírus e anti-spyware automaticamente, definir URLs não  confiáveis  utilizadas  pelo  novo  malware  e  prover  informações  sobre  o  usuário infectado (seu endereço IP e seu login de rede); 
Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Acessar o FortiSandbox VM  para ter acesso as informações conforme solicitado  
Procedimento  



 

 
 do Teste 
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 Evidências  
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 Comentário  
Assinatura do Cliente  Assinatura NCT  
   

Item de Teste - 1.6.6.1.2 Deve  ser  possível  a  criação  de  políticas  por  usuários,  grupos  de usuários, IP e redes; 
Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Configurar uma política de firewall especificando os filtros conforme solicitado 
Procedimento do Teste Executar a criação destas politicas conforme solicitado 
 Evidências Regra de firewall especificando um grupo de usuários específicos assim como endereços de origem por IP por uma rede  com um perfil de segurança de filtro de antivirus : 

  Grupo de usuário:  

  Endreços por IP:  



 

 

PREGÃO ELETRÔNICO Nº 04/2015 Revisão: 
03 

CADERNO DE  TESTES TÉCNICO Página: 
55/126 

 

  Endereço Rede:  

  
Comentário  
Assinatura do Cliente  Assinatura NCT  
  
Item de Teste - 1.6.6.1.3 

Deverá  incluir  a  capacidade  de  criação  de  políticas  baseadas  na visibilidade e controle de quem está utilizando quais URLs, através da integração  com  serviços  de  diretório,  autenticação  via  LDAP,  Active Directory, E-Directory e base de dados local; 
Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Configurado uma  política de firewall selecionando controle de acesso por usuários e grupos através dos serviços de integrações com o Active directory e apontando a capacidade de configuração dos demais métodos. 
Procedimento do Teste Feito um acesso de autenticação do usuário o qual fez match na política de firewall contendo o grupo , e validar nos logs o perfil de web filter acessado por este usuário 
 Evidências Configurado a regra de firewall com especificação selecionando um grupo de integração com o AD para que o acesso do mesmos seja autenticado, e habilitando um perfil de segurança de filtro de conteúdo: 
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   Grupo de acesso do usuário foi feito com a integração com o AD fazendo uma consulta LDAP que também é compatível com e-directory:  

  Criação de usuário de base local: 

    O cliente que acessou no PC RDP 10.69.70.222, autenticou com seu usuário da 
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 rede:  

    Na tela de monitor do firewall ja foi possível detectar o evento de autenticação do usuário que faz  parte do perfil consultores:  
   Log de acesso web  do usuário autenticado o match no perfil Teste-Webfilter :  

   
Comentário  
Assinatura do Cliente  Assinatura NCT  
  
Item de Teste - 1.6.6.1.6 

Deve bloquear o acesso a sites de busca (Google, Bing e Yahoo),  caso a  opção  Safe  Search  esteja desabilitada.  Deve  ainda  exibir  página  de bloqueio fornecendo instruções ao usuário de como habilitar a função;    
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Objetivo do Teste Demonstrar a funcionalidade conforme solicitado  
Configuração do Teste Configurado um perfil de filtro de conteúdo Teste-WebFilter com a funcionalidade Enable Safe Search e Search Engine Search. Configurado uma regra e atribuído o perfil web. Criado um perfil de filtro de aplicação para bloqueio de browser caso estiver com o safe search desativado.  
Procedimento do Teste A partir de um browser foi acessado o site de busca do yahoo, nas configurações da pagina modificado a opção para desativar o safe search, ao tentar acesso ao site o fortigate forçava a utilização do safe search não deixando desativar da função. A partir de um browser foi acessado o site de busca bing, nas configurações da pagina modificado a opção para desativar o safe search, ao tentar acesso ao site o fortigate bloqueia a aplicação montra pagina de bloqueio. Demonstrado a possibilidade de bloqueio através do filtro de conteúdo bem como a customização de pagina de bloqueio.  
 Evidências  

 Perfil filtro de conteúdo  

 Regra de firewall com o perfil  
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 Tentativa de desativar o safe search  
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 Falha na tentativa de desabilitar o safe search     

 Bloqueio da aplicação 

 Customização de pagina de bloqueio. 
Comentário  
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 Assinatura do Cliente  Assinatura NCT  
  Identificação de usuários  

Item de Teste - 1.6.7.1 
Deve incluir a capacidade de criação de políticas baseadas na visibilidade  e controle de  quem  está  utilizando  quais  aplicações  através  da  integração  com  serviços  de diretório, autenticação via LDAP, Active Directory, E-Directory e base de dados local; 

Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Configurado uma  política de firewall selecionando controle de acesso por usuários e grupos através dos serviços de integrações com o Active directory e apontando a capacidade de configuração dos demais métodos. 
Procedimento do Teste Feito um acesso de autenticação do usuário o qual fez match na política de firewall contendo o grupo , e validar nos logs o perfil de web filter acessado por este usuário 
 Evidências Configurado a regra de firewall com especificação selecionando um grupo de integração com o AD para que o acesso do mesmos seja autenticado, e habilitando um perfil de segurança de filtro de conteúdo: 

   Grupo de acesso do usuário foi feito com a integração com o AD fazendo uma consulta LDAP que também é compativel com e-directory:  
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  Criação de usuário de base local: 

  O cliente que acessou no PC RDP 10.69.70.222, autenticou com seu usuário da rede:  

    Na tela de monitor do firewall ja foi possível detectar o evento de autenticação 
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 do usuário que faz  parte do perfil consultores:  
   Log de acesso web  do usuário autenticado o match no perfil Teste-Webfilter :  

   
Comentário  
Assinatura do Cliente  Assinatura NCT  
  

Item de Teste - 1.6.7.3 
Deve  permitir  o  controle,  sem  instalação  de  software  cliente,  em  equipamentos  que solicitem  saída  à  internet,  para  que  antes  de  iniciar  a  navegação,  expanda-se  um portal de autenticação residente no firewall (Captive Portal); 

Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Habilitar na configuração da interface a opção de Captive Portal 
Procedimento do Teste Executar o acesso a partir do captive portal autenticando um usuário 
 Evidências  
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Comentário  
Assinatura do Cliente  Assinatura NCT  
  
Item de Teste - 1.6.7.5 

Deve possuir suporte a identificação de múltiplos usuários conectados em um mesmo endereço IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por usuário sobre o uso das aplicações que estão nestes serviços; 
Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Instalado FSSO TS agent para Citrix/Terminal Service no windows, apontado para o FSSO Collector responsável por armazenar as credencias do windows para acesso transparente.  
Procedimento do Teste Demonstrado na tela de monitoria do fortigate dois usuários com o mesmo ip 10.69.70.222  
 Evidências  
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 Tela de usuários com o mesmo ip.  
Comentário  
Assinatura do Cliente  Assinatura NCT  

  QOS   

Item de Teste - 1.6.8.1 

Com a finalidade de controlar aplicações e tráfego cujo consumo possa ser excessivo (youtube, ustream e etc.) e ter um alto consumo de banda, se requer que a solução, além  de  poder  permitir  ou  negar  esse  tipo  de  aplicações,  tenha  a  capacidade  de controlá-las por políticas de máximo de largura de banda quando forem solicitadas por diferentes usuários ou aplicações, tanto de áudio como de vídeo streaming; 
Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Configurar profile de traffic shaping executando os filtros e ponderações conforme solicitado neste item 
Procedimento do Teste Acessar o youtube  e verificar o shaper sendo utilizado   
 Evidências  
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Comentário  
Assinatura do Cliente  Assinatura NCT  

   
Item de Teste - 1.6.9.5 

Permitir identificar e opcionalmente prevenir a transferência de informações sensíveis, incluindo, mas não limitado a: número de cartão de crédito, possibilitando a criação de novos tipos de dados via expressão regular; 
Objetivo do Teste Demonstrar a funcionalidade conforme solicitado 
Configuração do Teste Configurar no profile de DLP  
Procedimento do Teste Validar o suporte da funcionalidade de informações sensíveis conforme solicitado neste item 
 Evidências  
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Comentário  
Assinatura do Cliente  Assinatura NCT  

 
Item de Teste - 1.6.11.6.1.2 A funcionalidade de VPN SSL deve ser atendida com ou sem o uso de agente; 

Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Instalar forticlient SSL VPN em uma estação de trabalho de um usuário assim como efetivar um acesso, em seguida relizar um acesso via Web browser. 
Procedimento do Teste Realizar conexão SSL VPN via Forticlient assim como tambem realizar um acesso pela mesma VPN utilizando via web interfece browser 
 Evidências  
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Comentário  
Assinatura do Cliente  Assinatura NCT  

 
 

 
Item de Teste - 1.6.11.6.1.6 

Deve permitir criar políticas de controle de aplicações, IPS, antivírus, anti-spyware  e  filtro  de  URL  para  tráfego  dos  clientes  remotos conectados na VPN SSL; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Configurar profiles de segurança nas políticas de acesso   SSL VPN 
Procedimento do Teste Validar a criação da inserção das políticas de segurança da regras para o acesso a ssl.root e feito um acesso com um usuário de VPN "juana", onde foi possível gerar vários eventos a partir deste usuário. 
 Evidências Regra de firewall correspondente de origem da interface ssl.root que é a interface virtual dos clientes conectados na VPN SSL, a qual consta habilitado perfis de segurança de filtro de IPS, Antivirus/Spyware e filtro de conteúdo:  
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  Usuário conectou-se a VPN com a credencial "juana":  

   

   Monitor no firewall dos usuários conectados na VPN, onde é possível observar 
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 que o usuário "juana" se conectou e recebeu o Ip do tunnel ss.root  10.212.134.200: 

 

 No log do Fortigate é possivel observar vários eventos de webfilter :  

  No log do Fortigate é possivel observar vários eventos de Antivirus/Spyware: 
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  No log do Fortigate é possivel observar vários eventos de IPS :  

  
Comentário  
Assinatura do Cliente  Assinatura NCT  
   
Item de Teste - 1.6.11.6.1.9 

Permitir  estabelecer  um  túnel  VPN  client-to-site  do  cliente  à plataforma de segurança, fornecendo uma solução de  single-sign-on aos usuários, integrando-se com as ferramentas de Windows-logon; 
 

Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Foi configurado um cliente sistema operacional windows xp, um servidor de arquivos windows server 2012, vpnssl no fortigate com integração Active Directory em um servidor domínio jrs.com.  
Procedimento do Teste Apartir do windows xp o usuário juana.helen pertencente ao domínio JRS escolheu o tunnel VPN pgdf_lab e ativou a opção "minhas credencias são as mesmas credencias do windows" digitou as credencias pertencente a esse domínio e logou. Após esse evento o tunel foi estabelecido com o equipamento de segurança obtendo o ip 10.212.134.200. Foi utilizado a ferramenta tracert para mostrar o 
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 caminho do cliente ao servidor demonstrando que o trafego passava pelo tunel. Foi aberto uma sessão de compartilhamento de arquivos no servidor de arquivos 10.61.1.43 para demonstrar acesso as recursos.  
 Evidências 
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Comentário  
Assinatura do Cliente  Assinatura NCT  
    
Item de Teste - 1.6.12.5.9 Deve  possuir  um  mecanismo  de  busca  por  comandos  no gerenciamento via SSH, facilitando a localização de comandos; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Executar o acesso via terminal SSH e digitar a seqüência de comando com o sinal "?" 
Procedimento do Teste Será listado apos digitar o sinal "?" todos os comandos correspondente a linha chave selecionada 
 Evidências Ao efetivar o acesso via SSH e digitar no final da linha  "?" o mesmo apresenta todas as demais linhas correspondentes: 
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Comentário  
Assinatura do Cliente  Assinatura NCT  
 
Item de Teste - 1.6.12.5.10 Deve  permitir  usar  palavras-chave  e  cores  para  facilitar  a identificação de regras; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Configurado no Fortimanager em uma politica de firewall   Cores e tags  
Procedimento do Teste Mostrar a marcação de cores dos objetos  difereciados assim como uma sessão de marcação 'MARCACAO" 
 Evidências Marcação de sessão re regras para identificar, e objetos  Teste em rosa, objeto teste-2 em laranja, e objetos de serviço personalizados em rosa:  
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 Comentário  
Assinatura do Cliente  Assinatura NCT  
 
Item de Teste - 1.6.12.5.14 Autenticação  integrada  ao  Microsoft  Active  Directory  e  servidor RADIUS; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Configurar servidores de autenticação remoto e integração com o AD conforme solicitado neste item  
Procedimento do Teste Mostrar a integração nos métodos de autenticação mencionados 
 Evidências Tela de configuração de servidores remotos para integração de autenticação LDAP, RADIUS e TACACS:  

   Configurado para  teste uma integração com LDAP, neste tela é possível ver a consulta LDAP na arvore do AD:  
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 Comentário  
Assinatura do Cliente  Assinatura NCT  
 
Item de Teste - 1.6.12.5.15 Localização de em quais regras um endereço IP, IP range, subnet ou objetos estão sendo utilizados; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Automaticamente ao configurar um objeto e sendo este inserido em uma regra, perfil ou group, ao lado deste haverá uma  referencia "Ref"  indicando em quantos objetos ele encontra-se em uso.  
Procedimento do Teste Mostrar a referencias do objeto 
 Evidências Objetos address ,Ip range, Subnet os quais contem uma valor abaixo da coluna rafe significa quantas vezes os mesmos estão sendo utilizando em uma regra de firewall:  

  



 

 

PREGÃO ELETRÔNICO Nº 04/2015 Revisão: 
03 

CADERNO DE  TESTES TÉCNICO Página: 
81/126 

 

 Comentário  
Assinatura do Cliente  Assinatura NCT  
      
Item de Teste - 1.6.12.5.17 Criação de regras que fiquem ativas em horário definido; 

Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Configurar um schedule para ativação em horários definidos  
Procedimento do Teste Executar teste de validação de funcionamento da regra no horário conforme definido. 
 Evidências  
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Comentário  
Assinatura do Cliente  Assinatura NCT  
 

Item de Teste - 1.6.12.5.18 Criação de regras com data de expiração; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Configurar um schedule de período de expiração determinado 
Procedimento do Teste Executar teste de expiração da regra no horário conforme definido. 
 Evidências 

  

  
Comentário  
Assinatura do Cliente  Assinatura NCT  
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Item de Teste - 1.6.12.5.19 Backup das configurações e rollback de configuração para a última configuração salva; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Configurar auto-backup, executar retrievie manual de configuração e salvar  
Procedimento do Teste Executar teste de backup e de rollback 
 Evidências  

  

  
Comentário  
Assinatura do Cliente  Assinatura NCT  
  

Item de Teste - 1.6.12.5.21 Habilidade  de  upgrade  via  SCP,  TFTP  e  interface  de gerenciamento; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Iniciar upgrade conforme solicitado 
Procedimento do Teste Mostrar processo de upgrade pela interface de gerenciamento, CLI e GUI 
 Evidências  Via linha de comando é possível executar pelos métodos TFTP, FTP e USB : 
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  Via interface gráfica o upload da imagem firmware: 

    
Comentário  
Assinatura do Cliente  Assinatura NCT  
 
Item de Teste - 1.6.12.5.25 Deve  possibilitar  a  visualização  e  comparação  de  configurações atuais, configuração anterior e configurações antigas; 

Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Clicar na opção de diff-policy e revision para efetivar um deparar das políticas 
Procedimento do Teste Mostrar a tela de diff-policy e revision , comparando as politicas atuais e anteriores  
 Evidências  
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Comentário  
Assinatura do Cliente  Assinatura NCT  
  
Item de Teste - 1.6.12.5.27 Geração  de  logs  de  auditoria  detalhados,  informando  a configuração realizada, o administrador que a realizou e o horário da alteração; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Selecionar aba de Fortiview na opção de logs de event 
Procedimento do Teste Mostrar a categoria de log de event as quais disponibiliza todos os detalhes de auditoria conforme solicitado. 
 Evidências Extraído a tela do Fortimanager de event log onde mostrar alterações feita pelo usuário que se logou no equipamento ou mesmo qualquer modificação: 
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 Comentário  
Assinatura do Cliente  Assinatura NCT  
 
Item de Teste - 1.6.12.5.28 

Deverá ter a capacidade de gerar um relatório gráfico que permita visualizar as mudanças na utilização de aplicações na rede no que se refere a um período de tempo anterior, permitindo a comparação dos diferentes  consumos  realizados  pelas  aplicações  no  tempo  presente com relação ao passado; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Configurar a geração de relatório com as informações e períodos   como solicitado neste item. 
Procedimento do Teste Gerar relatório e executar o download para mostra  
 Evidências Tela do Fortimanager onde foi alterado o período de tempo de relatório, sendo possível ter dados de um a variação de período de tempo do passado com  a data atual: 

  Exemplo de um módulo do relatório de aplicação: 
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  Exemplo de modulo do mesmo relatório onde foi capturado as aplicações de alto risco :  

   
Comentário  
Assinatura do Cliente  Assinatura NCT  
  
Item de Teste - 1.6.12.5.29 Geração de relatórios com mapas geográficos gerados em tempo real para a visualização de origens e destinos do tráfego gerado; 

Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Configurar a geração de relatório com as informações e períodos   como solicitado neste item. 
Procedimento do Teste Demonstrar opção do Threat Map do Fortiview  
 Evidências  
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Comentário  
Assinatura do Cliente  Assinatura NCT  
  

Item de Teste - 1.6.12.5.15 Localização de em quais regras um endereço IP, IP range, subnet ou objetos estão sendo utilizados; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Automaticamente ao configurar um objeto e sendo este inserido em uma regra, perfil ou group, ao lado deste haverá uma  referencia "Ref"  indicando em quantos objetos ele encontra-se em uso.  
Procedimento do Teste Mostrar a referencias do objeto 
 Evidências  
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Comentário  
Assinatura do Cliente  Assinatura NCT  
   
Item de Teste - 1.6.12.6 

Deve  prover  relatórios  com  visão  correlacionada  de  aplicações,  ameaças  (IPS, antivírus  e anti-spyware), URL e filtro de arquivos, para melhor diagnóstico e resposta a incidentes; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Configuração de um relatório de ameaça conforme os filtros de scan solicitados neste item . 
Procedimento do Teste Gerar relatório e executar o download para mostra dos resultados extraídos 
 Evidências Executado extração de relatório de um período de tempo da ultima semana: 
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 Foi criado um relatório especifico com os dados mencionando relacionado os resultados conforme solicitado neste item:       
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Comentário  
Assinatura do Cliente  Assinatura NCT  
  
Item de Teste - 1.6.12.7 O gerenciamento da solução deve possibilitar a coleta de estatísticas de todo o tráfego que passar pelo dispositivo de segurança; 

Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Apresentar Log & Report 
Procedimento do Teste Demonstrar Log view e Fortiview 
 Evidências  
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Comentário  
Assinatura do Cliente  Assinatura NCT  
   
Item de Teste - 1.6.12.8 Deve possuir relatórios de utilização dos recursos por aplicações, URL, ameaças (IPS, antivírus e anti-spware) e etc.; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Configurar a geração de relatório com as informações como solicitado neste item. 
Procedimento do Teste Gerar relatório e executar o download para mostra  
 Evidências Gerado relatório especifico para detalhado recurso de aplicações: 
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  Alguns resultados extraídos do relatório de recursos de aplicação:  

 

   Gerado relatório especifico para Filtro Web (URL): 
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  Alguns resultados extraídos do relatório de recurso de Web: 
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  Gerado relatório especifico para detalhado de ameaça:  

  Alguns resultados extraídos do relatório de ameaça:  
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Comentário  
Assinatura do Cliente  Assinatura NCT  
   
Item de Teste - 1.6.12.9 Prover uma visualização sumarizada de todas as aplicações, ameaças (IPS,  antivírus e anti-spware) e URLs que passaram pela solução; 

Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Acessar a aba do Fortiview referente a dados de segurança, a qual ira apresentar todos estes componentes solicitados.  
Procedimento do Teste Executar teste de filtros e drill-down dos dados listados sumarizados . 
 Evidências  
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 Sumário de ameaças  

 Sumário web 
Comentário  
Assinatura do Cliente  Assinatura NCT  
 
Item de Teste - 1.6.12.10 Deve possuir mecanismo "drill-down" para navegação nos relatórios em tempo real; 

Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste A partir aba Fortiview  e Log&Report  em qualquer uma dos módulos de sumarização clicar com o botão direito para executar um drill-down, para várias instancias de analise, ou expandir os reports para acesso as informações. 
Procedimento do Teste Executar uma demonstração de drill-down conforme solicitado 
 Evidências  
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Comentário  
Assinatura do Cliente  Assinatura NCT  
  

Item de Teste - 1.6.12.13 
Deverá  ser  possível  acessar  a  gerencia  para  visualizar  ou  aplicar  configurações durante os momentos onde o trafego é muito alto e a CPU e memória do equipamento estiverem com taxas maiores que 99% de utilização; 

Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Executar o teste conforme o solicitado  
Procedimento do Teste Durante todos os testes de performance dos equipamentos FGT 70D, FGT 600C e FGT 800C o processamento chegou aos níveis solicitados. Foi demonstrado a todos os presentes que todos os equipamentos continuavam operacionais aceitando alterações nos mesmos. 
 Evidências  
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Comentário  
Assinatura do Cliente  Assinatura NCT  
  
Item de Teste - 1.6.12.15.1 Situação do dispositivo e do cluster; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Equipamentos em HA 
Procedimento do Teste Demonstrar o status  dos equipamentos na tela de monitor HA em ambos os cluster 600c e 800c 
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  Evidências 600C 

  800c 

 Comentário  
Assinatura do Cliente  Assinatura NCT  
  

Item de Teste - 1.6.12.15.2 Principais aplicações; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Na aba de Fortiview  abrir a tela de "application" 
Procedimento do Teste Mostrar a tela do Fortiview 
 Evidências  
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Comentário  
Assinatura do Cliente  Assinatura NCT  
 
Item de Teste - 1.6.12.15.3 Principais aplicações por risco; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Verificar no FortiView "Top Threats" 
Procedimento do Teste Demonstrar o Fortiview 
 Evidências  

  
Comentário  
Assinatura do Cliente  Assinatura NCT  
 

Item de Teste - Administradores autenticados na gerência da plataforma de segurança; 
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1.6.12.15.4 

Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste No dashboard no widget "system information"  há uma referência chamada "Current Administrator" que mostra  quantos administradores logados. 
Procedimento do Teste Mostrar os administradores locais cadastrados  
 Evidências  

  
Comentário  
Assinatura do Cliente  Assinatura NCT  
 

Item de Teste - 1.6.12.15.5 Número de sessões simultâneas; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste No dashboard no widget " system resource"   
Procedimento do Teste Mostrar o painel de system resource mostrar as informações conforme solicitado 
 Evidências 

  
Comentário  
Assinatura do Cliente  Assinatura NCT  
 

Item de Teste - 1.6.12.15.6 Status das interfaces; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste No dashboard no widget " operation unit" 
Procedimento do Teste Mostra o status de todas as interfaces na imagem do próprio equipamento  
 Evidências  
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Comentário  
Assinatura do Cliente  Assinatura NCT  
  
Item de Teste - 1.6.12.16.1 Resumo gráfico de aplicações utilizadas; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Configurado no modulo de "report" o relatório correspondente  "application" 
Procedimento do Teste Gerado o relatório de uso de aplicações 
 Evidências Executado a criação do relatório de uso de aplicação: 

  Resultado desde relatório correspondente ao uso de aplicação por consumo de banda: 
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 Comentário  
Assinatura do Cliente  Assinatura NCT  
 
Item de Teste - 1.6.12.16.2 Principais aplicações por utilização de largura de banda de entrada e saída; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Selecionar  no modulo de "Fortiview" a extração de um relatório correspondente  a controle de banda conforme solicitado e extrair um PDF 
Procedimento do Teste Gerar o relatório de utilização de aplicação por consumo de banda de saída e entrada:  
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  Resultado do relatório extraído do Fortiview: 

  Evidências    
Comentário  
Assinatura do Cliente  Assinatura NCT  
 
Item de Teste - 1.6.12.16.3 Principais aplicações por taxa de transferência de bytes; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Configurar no modulo de "report" o relatório correspondente conforme solicitado neste item  
Procedimento do Teste Gerar o relatório de utilização de aplicação por consumo de banda de saída e entrada:  
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  Resultado do relatório extraído do Fortiview: 

  Evidências  
Comentário  
Assinatura do Cliente  Assinatura NCT  
 

Item de Teste - 1.6.12.16.4 Principais hosts por número de ameaças identificadas; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Configurar no modulo de "report" o relatório correspondente conforme solicitado neste item  
Procedimento do Teste Gerar o relatório ameaças 
 Evidências Executado relatório de ameaças:  
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  Resultado  extraído do relatório: 

 Comentário  
Assinatura do Cliente  Assinatura NCT  
  

Item de Teste - 1.6.12.16.5 
Atividades  de  um  usuário  específico  e  grupo  de  usuários  do  AD/LDAP, incluindo  aplicações  acessadas,  categorias  de  URL,  URL  e  tempo  de utilização e ameaças (IPS, antivírus e anti-spware) vinculadas a este tráfego 

Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Configurar no modulo de "report" o relatório correspondente conforme solicitado neste item  
Procedimento do Teste Gerar o relatório 
 Evidências Executado a geração do relatório especificando o usuário especifico autenticado pelo equipamento usando credenciais do AD fazendo uma consulta via LDAP: 
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   Relatório feito filtrando o usuário Joaldir, que é um usuário autenticado pelo  AD:  
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Comentário  
Assinatura do Cliente  Assinatura NCT  
 
Item de Teste - 1.6.12.16.6 Deve permitir a criação de relatórios personalizados; 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Configurar no modulo de "report" um relatório  com os charts e datasets customizados. 
Procedimento do Teste Gerar o relatório personalizado 
 Evidências Criar um novo relaório: 

  Editando um novo layout:  
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  Configurar uma  query SQL   customizada : 

    
Comentário  
Assinatura do Cliente  Assinatura NCT  
 
Item de Teste - 1.6.12.17 

Em  cada critério de pesquisa do log, deve ser possível incluir múltiplas entradas (por exemplo, 10 redes e IPs distintos, serviços HTTP, HTTPS e SMTP), exceto no campo horário, onde deve ser possível definir um faixa de tempo como critério de 
pesquisa; 

Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Configurado o pesquisa de log por variados origens , destinos e serviços como conforme solicitado 
Procedimento do Teste Gerado o filtro no log de Webfilter  " srcip="10.69.70.65" dstip="173.194.42.178" service="HTTP" service="HTTPS" dstip="173.194.42.178" dstip="173.194.42.184" dstip="173.194.42.184"
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  Evidências  
Comentário  
Assinatura do Cliente  Assinatura NCT  
  CARACTERÍSTICAS  ESPECÍFICAS  PARA  OS  2  (DOIS)  EQUIPAMENTOS  STANDALONE  QUE  CONECTARÃO OS ESCRITÓRIOS REMOTOS:   
Item de Teste - 1.7.1.1 Throughput  mínimo  de  100  Mbps  com  a  funcionalidade  de  controle  de  aplicação habilitada para todas as assinaturas que o fabricante possuir 
Objetivo do Teste Demonstrar funcionalidade conforme solicitado 
Configuração do Teste Foi configurado sensor de APP control as configurações de base e assinaturas default:  -Sensor de APP control  habilitado com todas as categorias de aplicações disponíveis no dia do teste.   O sensor foi habilitado em todas as regras onde o tráfego foi gerado.  O spirent foi configurado com os parâmetros de tráfego já descritos nesse caderno de testes.  
Procedimento do Teste O tráfego é gerado a partir de Spirent,  pode ser observado que os números solicitados neste edital foram alcançados no equipamento FGT 70D 
 Evidências  
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 Equipamento alcançando throughput  solicitado.  

 Regra de firewall  

 Sensor de APPControl configurado  - Spirent  



 

 
 

 
Comentário Todas as configurações tanto do FGT 70D como do Spirent foram apresentadas/explicadas a todos os presentes na sala de homologação.Maiores detalhes sobre o relatório de trafego gerado pelo spirent, podem ser encontrados no CD anexo a este caderno.
Assinatura do Cliente  Assinatura NCT
   
Item de Teste - 1.7.2.17 

Os dispositivos de proteção devem ter a capacidade de operar de forma simultânea mediante  o  uso  de  suas  interfaces  físicas  nos  seguintes  modos:  modo  sniffer(monitoramento e análise do (L3); 
Objetivo do Teste Demonstrar funcionalidade de modo sniffer, L2 e L3
Configuração do Teste Demonstrar modo one
Procedimento do Teste System -> network 
 Evidências   

PREGÃO ELETRÔNICO Nº 04/2015 

CADERNO DE  TESTES TÉCNICO 

Todas as configurações tanto do FGT 70D como do Spirent foram apresentadas/explicadas a todos os presentes na sala de homologação.Maiores detalhes sobre o relatório de trafego gerado pelo spirent, podem ser encontrados no CD anexo a este caderno. 
Assinatura NCT  

Os dispositivos de proteção devem ter a capacidade de operar de forma simultânea mediante  o  uso  de  suas  interfaces  físicas  nos  seguintes  modos:  modo  sniffer(monitoramento e análise do tráfego), camada 2 (L2) e camada 3 
Demonstrar funcionalidade de modo sniffer, L2 e L3 
Demonstrar modo one-arm-sniffer, transparent e router 

> network -> interfaces / Status -> operation mode
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Todas as configurações tanto do FGT 70D como do Spirent foram apresentadas/explicadas a todos os presentes na sala de homologação. Maiores detalhes sobre o relatório de trafego gerado pelo spirent, podem ser 

Os dispositivos de proteção devem ter a capacidade de operar de forma simultânea mediante  o  uso  de  suas  interfaces  físicas  nos  seguintes  modos:  tráfego), camada 2 (L2) e camada 3 

operation mode 
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Comentário  
Assinatura do Cliente  Assinatura NCT  
 

Item de Teste - 1.7.2.18 Modo sniffer, para inspeção via porta espelhada; 
Objetivo do Teste Demonstrar funcionalidade de modo sniffer 
Configuração do Teste Demonstrar modo one-arm-sniffer 
Procedimento do Teste System -> network -> interfaces 
 Evidências  

  
Comentário  
Assinatura do Cliente  Assinatura NCT  
 

Item de Teste - 1.7.2.19 Modo L2, para inspeção de dados em linha e ter visibilidade e controle do tráfego em nível de aplicação; 
Objetivo do Teste Demonstrar funcionalidade de L2 do equipamento 
Configuração do Teste Demonstrar modo transparent 
Procedimento do Teste Status -> operation mode 
 Evidências  

  
Comentário  
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 Assinatura do Cliente  Assinatura NCT  
  

Item de Teste - 1.7.2.20 
Modo L3, para inspeção de dados em linha e ter visibilidade e controle do tráfego em nível de aplicação, operando como default gateway das redes protegidas; 

Objetivo do Teste Demonstrar funcionalidade de L3 do equipamento 
Configuração do Teste Demonstrar modo router 
Procedimento do Teste Status -> operation mode 
 Evidências  

  
Comentário  
Assinatura do Cliente  Assinatura NCT  
 
Item de Teste - 1.7.3.1 Controles de políticas por porta e protocolo; 

Objetivo do Teste Demonstrar possibilidade de administração de portas e protocolos 
Configuração do Teste Demonstrar formas de administração do firewall 
Procedimento do Teste Firewall objects, address, service, policy 
 Evidências  
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Comentário  
Assinatura do Cliente  Assinatura NCT  
 
Item de Teste - 1.7.3.2 

Controle de políticas por aplicações, grupos estáticos de aplicações, grupos dinâmicos de  aplicações  (baseados  em  características  e  comportamento  das  aplicações)  e categorias de aplicações; 
Objetivo do Teste Demonstrar controle de aplicação 
Configuração do Teste Demonstrar  application control 
Procedimento do Teste Security profiles -> application control 
 Evidências  
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Comentário  
Assinatura do Cliente  Assinatura NCT  
  
Item de Teste - 1.7.4.1.1. Deve ser possível a liberação e bloqueio somente de aplicações sem a necessidade de liberação de portas e protocolos; 
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 Objetivo do Teste Demonstrar controle de aplicação 
Configuração do Teste Configurado perfil de filtro de aplicação com bloqueios. Configurado regra de firewall permitindo todos serviços e com o perfil de filtro de aplicação. 
Procedimento do Teste Tentou acesso ao youtube, e recebeu o aviso de aplicação bloqueada. Tentou acesso ao facebook, e recebeu o aviso de aplicação bloqueada. 
 Evidências  

 Perfil bloqueando aplicações como video/audio 

 Regra de firewall permitindo todos os serviços, o bloqueio somente é feito por aplicação.  
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 Tela demonstra o bloqueio pela aplicação e não pela web.  

 Comentário  
Assinatura do Cliente  Assinatura NCT  
  

Item de Teste - 1.7.4.1.4 

Deve  inspecionar  o  payload  de  pacote  de  dados  com  o  objetivo  de detectar através de expressões regulares assinaturas de aplicações conhecidas  pelo  fabricante  independente  de  porta  e  protocolo.  A checagem  de  assinaturas  também  deve  determinar  se  uma aplicação está utilizando a porta  default  ou não, incluindo, mas não limitado a: RDP na porta 80 ao invés de 389; 
Objetivo do Teste Demonstrar controle de aplicação 
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 Configuração do Teste Configurado o perfil de controle de aplicação default. Configurado uma regra de firewall com o perfil de controle de aplicação default.  
Procedimento do Teste De um cliente remote desktop tentou conexão 192.168.169.182:80 para a aplicação passar pela porta 80. De um cliente ssh(putty) colocou o ip 192.168.169.182:3389 para passar a aplicação na porta do remote desktop. 
 Evidências  

 Detecção do Remote Desktop na porta 80  

 Detecção de SSH sobre a porta 3389.  

 Regra de firewall 
Comentário  
Assinatura do Cliente  Assinatura NCT  
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Item de Teste - 1.7.4.1.5 Deve aplicar heurística a fim de detectar aplicações através de análise comportamental do tráfego observado; 

Objetivo do Teste Demonstrar uso de análise comportamental no equipamento 
Configuração do Teste Demonstrar regra de ips  
Procedimento do Teste Este item é comprovado com a documentação técnica enviada e apresentada no dia das demonstrações 
 Evidências  
Comentário  
Assinatura do Cliente  Assinatura NCT  
  
Item de Teste - 

1.7.4.1.19 
Deve  possibilitar  a  diferenciação  de  aplicações  proxies  (ghostsurf, freegate,  
dentre  outros),  Instant  Messaging  (AIM,  Gtalk,  Facebook Chat, dentre 
outros),  peer-to-peer  (Bittorrent, emule, neonet, dentre outros) permitindo 
um controle granular na configuração de políticas; 

Objetivo do 
Teste 

Demonstrar controle de aplicação 
Configuração do 
Teste 

Configurado o perfil de aplicação default para bloquear P2P, 
Collaboration(Instant Messenger), Proxy. Demonstrado o application overrides 
para a granularidade de opções. 
Configurado uma regra de firewall utilizando o perfil de aplicação. 
   

Procedimento 
do Teste 

O cliente windows xp tentou acesso ao facebook chat, utorrent e ultrasurf para 
certificar do bloqueio dos acessos. 

 Evidências Lista de Aplicações 
 

 Proxies 
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 Collaboration (Instant Messenger) 
 

 Pee-to-Peer 
 

 Perfil de controle de aplicação 
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 Comentário  
Assinatura 
do Cliente 

 Assinatura NCT  
 

Item de Teste - 
1.7.5.6.6 

Dever  permitir  criar  políticas  de  controle  de  aplicações,  IPS, antivírus,  
anti-spyware  e  filtro  de  URL  para  tráfego  dos  clientes remotos 
conectados na VPN SSL; 

Objetivo do Teste Demonstrar regras de segurança 
Configuração do 
Teste 

Configurado um perfil de controle de aplicação, filtro de conteúdo,  antivirus 
(função de spware encorporada) e sensor de IPS. Criado uma regra com 
todos os perfis e sensores. 

Procedimento do 
Teste 

Demonstrado o tunel em funcionamento com o usuário joaldir.rani que 
recebeu o ip 10.212.134.200. Demonstrado a ferramenta tracert para 
certificar que o trafego passa pelo túnel. Tentativa de acesso a um pagina e 
recebido pagina de bloqueio. Demonstrado as demais funcionalidades como 
bloqueio de aplicação, bloqueio de ataque, bloqueio de arquivos infectados, 
bloqueio de URL. 

 Evidências  

 Tunel conectado 
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 Tracert 

 Pagina de bloqueio 
 

 Informações do tunel 
 

 Regra com os perfis de controle de aplicação, filtro de conteúdo,  antivirus 
(função de spware encorporada) e sensor de IPS. 
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Comentário  
Assinatura 
do Cliente 

 Assinatura NCT  
 


